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DTV-Reihe: Recht in der Praxis

16. Internetnutzung durch Gaste —
Was mussen Vermieter beachten?

Auch wahrend des Urlaubs wollen die Gaste heute nicht mehr auf das Internet ver-
zichten. Wer seinen Gasten wahrend des Aufenthalts in der gemieteten Ferienun-
terkunft als zusatzliche Serviceleistung einen Internetzugang zur Verfligung stellen
will, sollte sich vorab Uber die Risiken informieren und sich vor Missbrauch schit-
zen.

. Die Rechtsprechung

Die deutschen Gerichten urteilen immer 6fter, dass jeder WLAN-Inhaber sein Funk-
netz nicht nur gegen unbefugte Zugriffe von auBen schitzen muss, sondern auch
dann als ,Mitstérer” haftet, wenn er seinen Internetzugang bewusst Dritten zur Nut-
zung zur Verfagung stellt und diese den Zugang z.B. fir Urheberechtsverletzungen
(Filesharing) missbrauchen.

Nach einer Entscheidung des Landgerichts Hamburg aus dem Jahr 2006 haftet der
Anschlussinhaber eines unverschlisselten drahtlosen Netzwerkes (WLAN) fir alle
Rechtsverletzungen eines Dritten, die dieser bei der (erlaubten oder unerlaubten)
Nutzung einer ungeschitzten WLAN-Verbindung begeht.

Der Anschlussinhaber hat daher daflir Sorge zu tragen, dass einem Miss-
brauch durch geeignete Schutzvorrichtungen vorgebeugt wird.

Wirksame MaBnahmen zur Verhinderung von Rechtsverletzungen sind nach Auf-
fassung des Gerichts die Einrichtung von Benutzerkonten mit Login-Kennung
und Passwort sowie die Festlegung von Nutzungsbeschrankungen (beispiels-
weise durch Sperrung von File-share-Programmen). Unkenntnis oder technische
Unwissenheit fihren nicht zur Haftungsbefreiung des Anschlussinhabers. Dieser
muss gegebenenfalls entgeltliche, fachliche Hilfe in Anspruch nehmen (Urteil des
LG Hamburg vom 26. Juli 2006, Az.: 308 O 407 / 06).
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So auch das OLG Dusseldorf (Beschluss vom 27. Dezember 2007, Az: 1-20 W
157/07):

Wer einen Internetzugang Dritten Uberlasse, habe eine Prifungs- und Hand-
lungspflicht, um moéglichen Rechtsverletzungen vorzubeugen und seinen Zu-
gang zum Internet vor einer unkontrollierten éffentlichen Nutzung technisch zu si-
chern. Hier reichen nach Auffassung des Gerichtes SicherungsmaBnahmen
durch Standardsoftware als minimaler Schutz aus (Verschliisselung und Pass-
wortschutz).

Nach einer Entscheidung des OLG Frankfurt / Main (Beschluss vom 20. Dezember
2007 Az: 11 W 58/07) hat der )

Anschlussinhaber eines WLANSs bei Uberlassung des Internetzugangs an Drit-
te den Nutzer zu instruieren und zu lUberwachen, wenn er damit rechnen
muss, dass dieser den Anschluss missbrauchlich nutzt.

Die Uberwachungspflicht besteht jedoch nur, wenn konkrete Hinweise fir einen
Missbrauch des Internetanschlusses bestehen.

Eine Haftung des Anschlussinhabers ist somit nach der Rechtsprechung immer
dann begriindet, wenn der Gast den Internetzugang missbrauchlich nutzt und der
Vermieter ,,zumutbare SicherungsmaBnahmen® (Verschlisselung des Zu-
gangs, Einrichtung von Benutzerkonten mit Passwortschutz) nicht vorgenom-
men hat.

Ein Missbrauch liegt vor, wenn der Gast sich an Tauschbérsen (Filesharing) betei-
ligt und im Internet Musik, Filme oder Bilder illegal aus dem Netz herunterladt oder
selbst ins Internet stellt. Ins Visier der Strafverfolgungsbehérden kann der An-
schlussinhaber auch geraten, wenn der Gast auf Seiten mit strafrechtlich relevanten
Inhalten (z.B. Kinderpornographie) surft oder selbst solche Inhalte ins Netz stellt
(z.B. beleidigende oder volksverhetzende Inhalte), auch wenn eine strafrechtliche
(Mit)Verantwortung des Anschlussinhabers letztlich nur schwer nachzuweisen sein
wird. Der Anschlussinhaber haftet auch, wenn der Gast Gber seinen Internetzugang
auf Webseiten mit kostenpflichtigen Leistungen surft.

ll. Nutzungsvereinbarung

Nach den von der Rechtsprechung aufgestellten Haftungsgrundsatzen ist den Ver-
mietern von Ferienunterkinften, die ihren Géasten einen (entgeltlichen oder un-
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entgeltlichen) Internetzugang tiber WLAN zur Verfligung stellen wollen, daher
dringend zu empfehlen, mit den Gé&sten vorab eine Nutzungsvereinbarung zu
treffen (Formulierungsvorschlag fur eine Nutzungsvereinbarung - siehe Anlage).

In dieser Nutzungsvereinbarung sollte der Gast darlber belehrt werden, was erlaubt
ist und was nicht. Die Vereinbarung sollte zudem eine Freistellungsverpflichtung
von Ansprtchen Dritter zugunsten des Vermieters enthalten.

lll. Sichere Zugangslésung

Vermieter sollten zudem fachlichen Rat bei einem IT-Spezialisten Uber die am
Markt angebotenen professionellen und sicheren Zugangslésungen einholen.

Sichere Zugangslésungen sind beispielsweise ein
1. Internetzugang tiber den Hotspot eines externen Internetproviders.

Bei einem Zugang Uber einen Hotspot wird im Beherbergungsbetrieb ein Internet-
Hotspot eingerichtet. Der Gast surft Gber den Internetzugang des externen Internet-
providers (z.B. T-Systems, Vodafon, 0,, Swisscom etc.) wahrend der Inhaber des
Beherbergungsbetriebes nur Vermittler zwischen dem Hotspot-Anbieter und dem
Gast ist.

Der Gast wahlt sich tber den Hotspot mit einem Zugangscode und einem Passwort
ins Internet ein und surft mit der IP-Adresse des Hotspot-Anbieters im Netz. Im
MiBbrauchsfall liegt das Haftungsrisiko beim Provider. Hierbei ist jedoch auf eine
richtige Vertragsgestaltung zu achten:

e Der Hotspot-Betreiber muss einen eigenen WLAN-Zugang zum Internet zur
Verfigung stellen. (Erfolgt der Zugang zum Internet z.B. Uber den DSL-
Anschluss des Beherbergungsbetriebes, besteht das Haftungsrisiko flr den
Vermieter fort.)

e Der Vertrag zwischen Hotspot-Betreiber und Vermieter darf keine Klausel
enthalten, in der dieser die Haftung fir die missbrauchliche Nutzung des In-
ternets auf den Vermieter abwalzt.
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2. Spezielle Softwarelésungen fir Beherbergungsbetriebe

Inhaber von Beherbergungsbetrieben, die einen eigenen Internetzugang zur Verfi-
gung stellen wollen, sollten prifen, ob die Anschaffung einer spezielle Hotelsoft-
ware im Einzelfall sinnvoll ist, wie beispielsweise Envel WLAN-BS. Diese Software
beinhaltet ein Zugangskontrollsystem, so dass unkontrollierte Nutzungen ausge-
schlossen sind. Ferner werden samtliche Internetverbindungen protokolliert. Im
Missbrauchsfall ist daher flir den Vermieter nachvollziehbar, welcher Gast zu wel-
chem Zeitpunkt auf das Internet zugegriffen hat.

Tipp: Das Bundesamt flir Sicherheit in der Informationstechnik gibt auf seiner Inter-
netseite www.bsi-duer-buerger.de wertvolle Informationen zu technischen Fragen
sowie zur sicheren Nutzung eines WLANs

Stand: Bonn, im Februar 2010

Hinweis:

Dieser Beitrag sowie die anliegende Formulierungsvorschlag fiir eine Nut-
zungsvereinbarung wurden mit groBter Sorgfalt erstellt. Eine Gewabhr fiir
Richtigkeit, Vollstandigkeit und Aktualitat des Inhalts kann jedoch nicht uber-
nommen werden. Fur Schaden, die aus der Benutzung dieses Beitrages so-
wie der Nutzungsvereinbarung entstehen, konnen wir keine Haftung tber-
nehmen.
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Name des Beherbergungsbetriebes. ...
INNADET. ...
ANS ORI e
und

Name des Gastes. . ...
AN NI e

treffen folgende
Nutzungsvereinbarung

uber die Nutzung eines Internetzugangs uber WLAN

1. Gestattung der Mitbenutzung eines WLANSs

Der Inhaber betreibt in seinem Beherbergungsbetrieb (BHB) einen Internetzugang tber
WLAN. Er gestattet dem Gast fur die Dauer seines Aufenthaltes im BHB eine Mitbenut-
zung des WLAN-Zugangs zum Internet. Die Mitbenutzung ist eine Serviceleistung des
BHB und ist jederzeit widerruflich. Der Gast hat nicht das Recht, Dritten die Nutzung des
WLANS zu gestatten.

Der Inhaber Ubernimmt keine Gewahr flr die tatsachliche Verfligbarkeit, Geeignetheit
oder Zuverlassigkeit des Internetzuganges fir irgendeinen Zweck. Er ist jederzeit berech-
tigt, den Betrieb des WLANSs ganz, teilweise oder zeitweise einzustellen, weitere Mitnut-
zer zuzulassen und den Zugang des Gasts ganz, teilweise oder zeitweise zu beschran-
ken oder auszuschlieBen. Der Inhaber behélt sich insbesondere vor, nach eigenem Er-
messen und jederzeit den Zugang auf bestimmte Seiten oder Dienste Uiber das WLAN zu
sperren (z.B. gewaltverherrlichende, pornographische oder kostenpflichtige Seiten).

2. Zugangsdaten
Die Nutzung erfolgt durch Eingabe von Benutzername und Passwort. Die Zugangsdaten
(Benutzername sowie Passwort) sind nur zum persdnlichen Gebrauch des Gasts be-
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stimmt und dirfen in keinem Fall an Dritte weitergegeben werden. Der Gast verpflichtet
sich, seine Zugangsdaten geheim zu halten. Der Inhaber hat jederzeit das Recht, Zu-
gangscodes zu andern.

3. Gefahren der WLAN-Nutzung, Haftungsbeschrankung

Der Gast wird darauf hingewiesen, dass das WLAN nur den Zugang zum Internet ermdg-
licht, Virenschutz und Firewall stehen nicht zur Verfligung. Der unter Nutzung des
WLANSs hergestellte Datenverkehr erfolgt unverschlisselt. Die Daten kbnnen daher még-
licherweise von Dritten eingesehen werden. Der Inhaber weist ausdricklich darauf hin,
dass die Gefahr besteht, dass Schadsoftware (z.B. Viren, Trojaner, Wirmer, etc.) bei der
Nutzung des WLANSs auf das Endgerat gelangen kann.

Die Nutzung des WLANSs erfolgt auf eigene Gefahr und auf eigenes Risiko des Gasts.
FiOr Schaden am PC des Gastes, die durch die Nutzung des Internetzuganges entstehen,
Ubernimmt der BHB keine Haftung, es sei denn die Schaden wurden vom BHB vorsatz-
lich oder grob fahrlassig verursacht.

4. Verantwortlichkeit und Freistellung von Anspriichen

Fir die Gber das WLAN Ubermittelten Daten, die dariber in Anspruch genommenen kos-
tenpflichtigen Dienstleistungen und getatigten Rechtsgeschéfte ist der Gast selbst ver-
antwortlich. Besucht der Gast kostenpflichtige Internetseiten oder geht er Verbindlichkei-
ten ein, sind die daraus resultierenden Kosten von ihm zu tragen.

Er ist verpflichtet, bei Nutzung des WLANSs das geltende Recht einzuhalten. Er wird ins-
besondere:

. das WLAN weder zum Abruf noch zur Verbreitung von sitten- oder rechtswidrigen
Inhalten zu nutzen;

. keine urheberrechtlich geschitzten Giter widerrechtlich vervielfaltigen, verbreiten
oder zuganglich machen;

. die geltenden Jugendschutzvorschriften beachten;

. keine belastigenden, verleumderischen oder bedrohenden Inhalte versenden oder
verbreiten;

. das WLAN nicht zur Versendung von Massen-Nachrichten (Spam) und / oder ande-
ren Formen unzulassiger Werbung nutzen.

Der Gast stellt den Inhaber des BHB von samtlichen Schaden und Anspriichen Dritter
frei, die auf einer rechtswidrigen Verwendung des WLANSs durch den Gast und / oder auf
einem VerstoB gegen vorliegenden Vereinbarung beruhen, dies erstreckt sich auch auf
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fir mit der Inanspruchnahme bzw. deren Abwehr zusammenhangende Kosten und Auf-
wendungen.

Erkennt der Gast oder muss er erkennen, dass eine solche Rechtsverletzung und / oder
ein solcher VerstoB vorliegt oder droht, weist er den Inhaber des BHB auf diesen Um-
stand hin.
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UNersCNrift dES GasteS . .. e e e,

Unterschrift des Inhabers des BHB . ... i
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